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基于对抗补丁的可泛化的 Grad-CAM 攻击方法 
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摘  要：为了验证 Grad-CAM 解释方法的脆弱性，提出了一种基于对抗补丁的 Grad-CAM 攻击方法。通过在 CNN
分类损失函数后添加对 Grad-CAM 类激活图的约束项，可以针对性地优化出一个对抗补丁并合成对抗图像。该对

抗图像可在分类结果保持不变的情况下，使 Grad-CAM 解释结果偏向补丁区域，实现对解释结果的攻击。同时，

通过在数据集上的批次训练及增加扰动范数约束，提升了对抗补丁的泛化性和多场景可用性。在 ILSVRC2012 数

据集上的实验结果表明，与现有方法相比，所提方法能够在保持模型分类精度的同时，更简单有效地攻击

Grad-CAM 解释结果。 
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Abstract: To verify the fragility of the Grad-CAM, a Grad-CAM attack method based on adversarial patch was proposed. 
By adding a constraint to the Grad-CAM in the classification loss function, an adversarial patch could be optimized and 
the adversarial image could be synthesized. The adversarial image guided the Grad-CAM interpretation result towards the 
patch area while the classification result remains unchanged, so as to attack the interpretations. Meanwhile, through 
batch-training on the dataset and increasing perturbation norm constraint, the generalization and the multi-scene usability 
of the adversarial patch were improved. Experimental results on the ILSVRC2012 dataset show that compared with the 
existing methods, the proposed method can attack the interpretation results of the Grad-CAM more simply and effectively 
while maintaining the classification accuracy. 
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1  引言 

近年来，以卷积神经网络（CNN, convolutional 
neural network）为代表的深度学习技术在图像识别[1-3]

和语言文本处理[4-5]等领域的研究应用取得了重大

进展。与传统机器学习算法相比，深度学习模型的

优势在于其优异的自动特征提取能力，这极大缓解

了传统方法下人工特征设计的困难，使目标任务可

以学习到更加全面的、含有丰富语义信息的组合式

特征。然而，尽管深度学习模型的识别效果非常好，

但其一直受到可解释性问题的困扰。其中，CNN 作

为深度学习技术的代表，其工作机制及决策逻辑至
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今尚不能完全被人们理解，阻碍了其在一些对安全性

要求高的领域的深入拓展。对 CNN 的理解与解释在

理论和实际应用上都具有一定的研究价值，研究人员

为此提出了一系列的可解释性方法，用于解释 CNN
的内部表征和决策，这些方法在一定程度上缓解了

CNN 可解释性较差的问题，增进了人们对 CNN 特征

和决策的理解，提升了人们对 CNN 模型的信任度。 
在基于 CNN 的图像分类领域，基于显著图的

解释方法是一种典型的 CNN 解释方法，这种方法

会生成一个与输入图像相对应的显著图，该图将与

特定决策相关的输入特征高亮，用以表示对该决策

结果的可视化解释。典型的基于显著图的解释方法

如图 1 所示（左侧图像表示 Bull_masstiff 的定位结

果，右侧图像表示 Tiger_cat 的定位结果），主要

包括 2 种。一种是基于模型梯度（导数）的显著

图（图 1(d)～图 1(g)），例如反向传播（BP, back 
propagation）[6]、导向反向传播（Guided BP, guided 
back propagation）[7]、平滑梯度（smooth gradient）[8]

及积分梯度（integrated gradient）[9]。梯度构成的

显著图噪声较多，且由于不具备类别区分性，导致

它们无法针对性地分别解释不同类别目标相关的

特征，因此可视化效果并不理想。另一种是基于类

激活映射（CAM, class activation mapping）得到的

类激活图（图 1(b)和图 1(c)），最早由 Zhou 等[10]提

出。类激活图的主要优点体现在类别区分性上，可

在图像级标签监督下，定位输入图像中目标的具体位

置。由于具有较好的类别区分特性，因此 CAM 及其

多种改进版本（如 Grad-CAM[11]、Grad-CAM++[12]及

Score-CAM[13]）在弱监督目标定位[10-11]、视觉问答[11]

等众多场景中均有应用。 

 
图 1  梯度图与类激活图的比较 

Grad-CAM 作为类激活图方法中较稳定的一

种，过程最简单且应用较广泛。然而，最近的研究

表明，这些基于显著图的解释方法（如 Grad-CAM、

BP及Guided BP等）存在被攻击的危险[14-16]。文献[14]
首次验证了BP和 integrated gradient方法的脆弱性，

通过最大化对抗图像的显著图与原图的显著图之

间的差异，可以优化出一种专门用于攻击解释方法

的对抗样本。文献[15]进一步研究了在特定损失函

数的约束下，可使 BP、Guided BP 及 integrated 
gradient 等方法的解释结果中出现事先指定的无关

特征。文献[16]则通过对抗性的微调模型参数，在

不修改输入图像的情况下，使用参数微调后的模型

引导 Grad-CAM 的解释结果总是偏向特定区域，实

现无效的、甚至被引导至有意图偏向的解释。总体

来看，文献[14-15]提出的攻击方法主要通过生成视

觉变化不可感知的对抗样本来针对性地攻击解释结

果。这种对抗样本虽然具有较好的伪装特性，但在现

实中难以应用。文献[16]虽然不需要添加扰动来形

成对抗样本，但其采用的微调参数方法需要重新

训练模型，导致攻击的代价也较大。 
对抗补丁是一种用于攻击模型的图像代替方

法，可以不受扰动范数的限制，具有攻击过程简单、

现实应用性强的优点，通常被用于现实场景的对抗

攻击[17]。基于对抗补丁合成对抗图像来攻击模型的

解释，在现实场景中更加方便。为此，本文提出一

种基于对抗补丁的 Grad-CAM 攻击方法，将对抗补

丁方法用于攻击针对模型的解释，而非攻击模型

本身的预测。具体地，通过将对抗补丁添加在图

像上，保证分类结果不变，但 Grad-CAM 解释结

果始终偏向目标区域，以此实现对解释结果的攻

击。实验结果表明，与现有的方法相比，本文方

法使用一种新的思路实现对 CNN 解释的有效攻

击，且过程更加简单。总体来讲，本文的贡献分

为以下 3 个方面。 
1) 提出了一种基于对抗补丁的 Grad-CAM 攻

击方法。该方法能够对目标图像的 Grad-CAM 解释

结果针对性地生成对抗补丁并合成对抗图像，用于

攻击 Grad-CAM 解释方法，使之无法准确定位目标

图像的显著性特征，从而产生错误的解释。 
2) 在多种攻击场景下进一步扩展了该方法的

应用。基于该方法的思路，将其扩展到通用的对抗

补丁，以及视觉变化不可感知的对抗样本，提升了

该方法的泛化性和多场景可用性。 
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3) 从攻击结果的视觉效果及目标区域的能量

占比的角度，定性和定量评估了所提方法的攻击效

果。以 4 种典型的 CNN 分类网络为例，在

ILSVRC2012 数据集[18]上进行了大量实验，结果表

明，所提方法可以有效地实现对Grad-CAM的攻击。 

2  相关工作 

2.1  CNN 可解释性方法 
近年来，对于 CNN 的可解释性引起了研究者

的关注，提出了一系列可视化方法用于解释 CNN
的预测结果。最简单的可视化方法是基于梯度的方

法[6-9]，但梯度图中通常含有大量的噪声问题，不具

备类别区分特性。CAM 方法[10-13]是另一类 CNN 解

释方法，因其具有较好的类别区分特性而被用于定

位与 CNN 特定决策结果相关的图像区域。同时，

由于仅使用图像级的标签即可实现一定效果的目

标定位，因此类激活图方法也被用于弱监督目标定

位任务[10-11]。此外，类激活图方法还被用来为图像

分类[19]、语义分割[20]等任务提供弱先验信息，从而

提升其性能。 
Grad-CAM 方法的广泛应用导致其解释结果的

稳定性至关重要，一旦 Grad-CAM 被攻击而产生错

误的定位结果，基于 Grad-CAM 的后续任务将接连

产生错误。文献[14]对基于梯度的解释方法和基于

样本的解释方法进行了攻击，结果表明，这些可视

化方法均存在一定程度的脆弱性。与文献[14]类似，

文献[15]也对基于梯度的可视化方法进行了攻击。

但由于 ReLU 网络的二阶梯度通常为 0，因此文献

[14-15]的攻击方法需要先将目标网络的 ReLU 函数

统一转换成 Softplus 函数，这严重限制了其实用性。

受文献[14]的启发，文献[16]从模型的角度出发，将

对显著图的攻击目标作为损失函数添加到模型训

练中，通过一个微调步骤来微调模型参数，进行对

抗性的模型调整，再使用调整后的模型对输入图像

产生错误的 Grad-CAM 解释结果。然而，这种方法

在数据集上需要重新训练模型，对于 ImageNet 这

样的大型数据集来说，时间和计算资源消耗非常

大，攻击成本高。 
2.2  对抗补丁 

对抗补丁是一种用于攻击神经网络图像分类

系统的补丁图像。通过在目标图像上添加对抗性补

丁，可以使用目标图像被神经网络分类模型误分

类，实现对图像分类系统的攻击[17]。对抗补丁的优

点是不受扰动范数的限制，可在较小的区域内实现

较大的扰动。由于对抗补丁具有显著性特征，是造

成图像被误分类的重点区域，因此普通的对抗补丁

很容易被 Grad-CAM 等解释方法检测到。为此，文

献[21]针对性地提出了一种稳健的对抗补丁方法，

该方法在攻击图像分类结果的同时，可以抵抗

Grad-CAM 对补丁位置的检测。文献[21]使用对抗

补丁的目的与文献[17]相同，均是用于攻击模型的

分类结果，但其在损失函数中引入Grad-CAM约束，

仅是为了提升对抗补丁的稳健性，防止补丁位置被

Grad-CAM 轻易检测到，但对抗补丁的主要目的仍

然是用于攻击模型的分类结果。 
与文献[17]和文献[21]不同，本文将对抗补丁用

作专门攻击 CNN 模型的解释方法，而不是攻击图像

的分类结果。如 2.1 节所述，现有针对 Grad-CAM 的

攻击方法具有攻击成本高、攻击过程复杂等缺点。为

了避免调整网络结构和重新训练目标网络，本文使用

基于对抗补丁的方法实现对 Grad-CAM 的攻击。 

3  本文方法介绍 

3.1  Grad-CAM 原理介绍 
Grad-CAM 方法由 Selvaraju 等[11]于 2017 年提

出，是类激活图系列方法中最常用的一种。与同类

型方法（如CAM[10]、Grad-CAM++[12]及 SS-CAM[13]）

相比，其实现过程最简单，对多种网络通用，可视

化效果也相对较好。Grad-CAM 的原理如图 2 所示。 

 
图 2  Grad-CAM 的原理 
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给定输入图像 x和待攻击的目标网络 f，经过 f
得到输入图像的 logits 分数为 

 1( , , , , ) ( ; )c NS S S f θ= x  (1) 

其中，θ 表示 f 的权重参数， cS 表示第 c 个类别的

logits 分数。该过程属于标准的 CNN 分类过程，仅

能给出分类结果，无法解释 CNN 基于 x 的哪些输

入特征得到了该分类结果。Grad-CAM 方法正是为

了解释目标网络的分类结果而被提出的。由于目标

网络 f 从输入图像 x 提取的最高层特征图

1 2( , , , )KA A A 在卷积层和全连接层之间达到平衡，

具有较好的类别区分性，因此可以使用该层特征图

来定位感兴趣的目标。 
使用Grad-CAM方法生成类激活图的过程可形

式化描述为 

 ( )Grad-CAM
,0( ) max

cc
k k

k
H α= ∑ Ax  (2) 

其中， kA 表示最高层特征图的第 k 个通道， c
kα 表

示该通道的权重，其计算式为 

 
, , ,

1 c
c
k

i j k i j

S
Z A

α ∂
= ∑    (3) 

其中， , ,k i jA 表示第 k 个通道位于(i, j)的元素，Z 表

示归一化因子。由于通道权重是从类别 c 的导数得

来的，因此通道权重含有类别相关信息，这也是

Grad-CAM 能够针对不同决策结果进行解释的主要

原因。 
3.2  Grad-CAM 攻击方法 
3.2.1  目标函数与优化 

一般情形下，对抗补丁被用于误导图像分类结

果，使添加对抗补丁的图像总是被分类器误分类。

而在可解释深度学习领域，解释结果与分类结果同

样重要，攻击者不仅会对模型分类结果进行攻击，

还可能攻击模型的解释结果。基于此，本节提出了

一种基于对抗补丁的针对Grad-CAM解释方法的攻

击方法。给定输入图像 x 和目标网络 f，设
H W C× ×∈m 表示二值化的掩码，其中补丁区域为 1，

其余区域为 0，z表示扰动图像，对抗图像可由输入

图像 x、二值化掩码 m及扰动图像 z合成，合成过

程为 

 (1 )′ = − +x x m z m  (4) 

其中， 表示哈达玛积， z m相当于对抗补丁。

本文使用对抗补丁的目的不是误导图像分类结果，

而是攻击解释方法的解释结果。具体来说，本文中

补丁的作用是保持分类结果不变，同时引导

Grad-CAM 攻击结果始终偏向补丁区域，从而实现

对 Grad-CAM 解释的攻击。这个过程实际上包含 2 个

优化目标，介绍如下。 
① 保持分类不变，对应的目标函数形式化描

述为 

 CEmin loss ( ( ; ); )cf cθ′
z

x   (5) 

其中，c 表示原始分类类别。式(5)使用交叉熵损失

约束对抗图像的分类结果保持不变。 
② 引导 Grad-CAM 偏向补丁区域，对应的目

标函数形式化描述为 

 Grad-CAM ,
,

max ( ( ) )c
i j

i j

H ′∑z
x m  (6) 

式(6)相当于取出补丁区域的 Grad-CAM 显著

图像素并求和，然后最大化该值。 
综合以上 2 个优化目标，最终的目标函数 Loss

可定义为 

CE Grad-CAM ,
,

Loss loss ( ( ; ); ) ( ( ) )c c
i j

i j

f c Hθ λ′ ′= − ∑x x m  

  (7) 

其中，λ表示 2 个优化目标之间的调和参数。该目

标函数优化的对象是扰动图像 z，其更新方式采用

梯度符号更新，即 

 lr sign( Loss)′′ = − × ∇ xz z  (8) 

其中，lr 表示更新时的学习率；sign 表示符号函数，

值域为{+1, −1}。 
3.2.2  攻击算法流程 

算法 1 给出了基于对抗补丁的 Grad-CAM 攻击

算法的流程。总体来讲，在给定输入图像 x和二值

化掩码 m的情况下，可以得到添加对抗补丁的扰动

图像 ′x ，该对抗图像使用 Grad-CAM 解释方法始终

无法准确定位到显著性目标。同时，通过二值化掩

码 m 可以控制补丁添加的位置，从而控制对

Grad-CAM 的引导偏向。具体来讲，该算法包括以

下 5 个步骤。步骤 1)初始化扰动 z；步骤 2)生成对

抗图像 ′x ；步骤 3)计算对抗图像的得分 ( ; )cf θ′x ，

以及其对应的显著图 Grad-CAM ( )cH ′x ；步骤 4)计算损

失函数 Loss；步骤 5)使用梯度符号更新扰动 z。通

过不断迭代来更新扰动 z 及降低损失值。其中，

num_iters 表示迭代次数。 
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值得注意的是，本文虽然仅在 Grad-CAM 方法

上使用该算法进行实验，但对于类激活映射这一类

方法，包括 CAM、Grad-CAM++等，该算法也同样

适用。 
算法 1  基于对抗补丁的 Grad-CAM 攻击算法 
输入  输入图像 x，二值化掩码 m 
输出  对抗图像 ′x  

Begin 
1) 初始化扰动 z 
for 1,2, ,num_itersi =  do 
2) 生成对抗图像 (1 )′ = − +x x m z m   
3) 计算 ′x 的分数 ( ; )cf θ′x 、Grad-CAM 显著图

Grad-CAM ( )cH ′x  

4) 计算损失函数 

CE Grad-CAM ,
,

Loss=loss ( ( ; ); ) ( ( ) )c c
i j

i j

f c Hθ λ′ ′− ∑x x m  

5) 更新 z: lr sign( Loss)x′′ = − × ∇z z  

end for 
3.3  可泛化的通用对抗补丁 

第 3.2 节所述的对抗补丁仅能针对性地对单张

图片进行 Grad-CAM 攻击，每张图片都有其对应的

对抗补丁。因此，这种对抗补丁具有图像针对性，

对于未知的新图像，攻击效果并不一定好。 
为了进一步提升本文的对抗补丁方法的泛化

性，将其应用于同一类别的其他图像，本节通过进

一步改进，使用批次训练方法来生成通用对抗补

丁，使通用对抗补丁可以面向未知的新样本，即在

同一类别的样本下，对未见过的新样本进行

Grad-CAM 攻击。 
在算法 1 的框架下，仅需修改步骤 4)中的目标

函数，即可生成可泛化的通用对抗补丁。具体地，

通用对抗补丁的生成可使用如下目标函数 

CE Grad-CAM ,
1 ,

Loss

1 loss ( ( ; ); ) ( ( ) )
N

c c
n n i j

n i j

f c H
N

θ λ
=

=

⎡ ⎤
′ ′−⎢ ⎥

⎣ ⎦
∑ ∑x x m

 

  (9) 
其中，N 表示批次大小，每张对抗图像 n′x 均由对应

的输入图像 nx 、二值化掩码 m及通用的扰动图像 z

合成。该目标函数的更新对象仍为扰动图像 z，这

里每张输入图像 nx 共用同一个扰动图像 z。 

将得到的扰动图像 z作为每个类别图像的通用

扰动，即可添加在该类别未知的目标图像上，实现

对目标图像的 Grad-CAM 攻击。值得注意的是，在

实验中尝试将对抗补丁扩展到不同类别的图像，使

用不同类别图像进行训练，但测试效果并不好，其

中原因值得进一步深入分析。 
3.4  扩展到对抗样本 

尽管本文主要基于对抗补丁来攻击 Grad-CAM
的解释结果，但仅需要较小修改，即可将本文方法

用于生成对抗样本。本节进一步对上述方法进行拓

展，将对抗补丁攻击方法拓展为对抗样本攻击方

法。用于攻击 Grad-CAM 的对抗样本是指通过在整

个原图区域添加细微扰动，可以使目标图像的分类

结果保持不变，但 Grad-CAM 的定位结果却发生改

变，引向特定目标区域。 
为了实现上述目标，将二值化掩码 m的 1 值扩

展到整个图像区域，即 m的元素值全为 1，按照如

下方法得到新的对抗图像，即 

 ′ = +x x m z m  (10) 
 

2
s.t.  εz ≤   (11) 

式(10)中添加了对扰动图像 z的 L2 范数约束，

目的是使添加在图像上的扰动在视觉上尽量不易

被察觉，以不改变原图的内容。此时，按照式(7)
中的目标函数形式，添加扰动损失后，得到的目标

函数为 

 
CE

1 Grad-CAM , 2 2
,

Loss loss ( ( ; ); )

( ( ) )

c

c
i j

i j

f c

H

θ

λ λ

′= −

′ ′ +∑
x

x m z  
 (12) 

其中， ′m 表示用于引导攻击位置的二值化掩码，其

中为 1 的区域表示将引导 Grad-CAM 显著图偏向该

区域。式(7)中的二值掩码 m 在表示补丁区域位置

的同时，也将 Grad-CAM 显著图引导偏向该区域。

这里的 ′m 与之不同， ′m 的 1 值区域由于不受补丁

位置的限制，可以移向任意位置。第 4 节的实验中

将展示 3 种不同的 ′m 所引导的不同 Grad-CAM 攻

击结果，其中， 1λ 和 2λ 为后两项的调和系数。对

扰动图像 z 的更新仍采用式(8)中的梯度符号更新

方法。 
注意，使用本节方法生成的对抗样本与

Szegedy等[22]和Goodfellow等[23]的对抗样本的作用

并不相同。Szegedy 等[22]和 Goodfellow 等[23]的对抗

样本用于攻击模型的预测结果，而本文的对抗样本

的攻击目标并不是模型的预测结果，而是专门用攻

击模型的解释结果，即 Grad-CAM 的定位结果。 
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4  实验 

4.1  实验设置 
1) 数据集与目标模型。本文使用 ILSVRC2012

数据集[18]作为实验数据集，为了便于对比实验结

果，每部分实验将分别使用该数据集中的不同部

分。目标网络采用 4 种常见的 CNN 图像分类网络：

VGGNet-16[1]、VGGNet-19-BN[1]、ResNet-50[2]、

DenseNet-161[3]，来自 Torchvision 包[24]中自带的预

训练网络模型，在上述数据集上完成了预训练。 
2) 攻击效果评价指标。攻击效果的评价主要从

定性和定量这 2 个方面进行评价：视觉效果和能量

占比（ER, energy ratio）。视觉效果表示从视觉上直

接观察 Grad-CAM 方法的解释结果，即可视化结果

的直观视觉感受。此外，使用 ER 值作为评价指标，

量化 Grad-CAM 的可视化结果。ER 值表示显著图

中某个区域的能量占整个显著图能量的比例，计算

式为 

Grad-CAM ,
,

Grad-CAM , Grad-CAM ,
, ,

ER
( ( ))

100%
( ( )) ( ( ))

c
i j

i j T
c c

i j i j
i j T i j T

H x

H x H x
∈

∈ ∉

=

×
+

∑
∑ ∑

 

 
 

(13) 

其中，T 表示目标区域的像素构成的集合。显然，

ER 值越大，表示 Grad-CAM 对该区域的关注度越

高。具体地，实验中需要计算 2 个目标区域的 ER
值：补丁区域的 ER 值（ERp）和边框区域的 ER 值

（ERb），计算式分别为 

p

Grad-CAM ,
, Patch
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b
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, Bndbox
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  (15) 

由于Grad-CAM本身用于对图中显著性目标进

行定位，因此对于未受到任何攻击的 Grad-CAM 显

著图，ERb 较高。而本文提出的基于对抗补丁的

Grad-CAM 方法的目的就是将 Grad-CAM 的定位区

域引向补丁区域，因此对于本文方法，ERp 越高，

表明攻击效果越好。 
4.2  攻击结果与分析 

本节实验中，参照文献[25]的对抗样本研究，

使用从 ILSVRC2012 验证集中 1 000 个类别中选

择的 1 000 张图片，每个类别含有一张图片。

VGGNet-19-BN 模型上的 top1 准确率和 ER 值如

表 1 所示。其中，top1 准确率表示对图像的 top1
分类准确率。对于文献[16]的对抗性微调方法，

使用其提供的源代码进行了结果复现。验证集使

用上述 1 000 张图像，计算针对该 1 000 张图像

的 top1 准确率及 ER 值。实验结果分别进行以下

对比。 

表 1  VGGNet-19-BN 模型上的 top1 准确率和 ER 值 

方法 top1 准确率 ERp ERb 

原图 92.70% 4.85% 67.76% 

对抗性微调方法 87.90% 71.13% ↑ 35.42% ↓

对抗补丁方法（本文方法） 92.50% 67.19% ↑ 38.52% ↓
 

1) 原图：在 VGGNet-19-BN 上的 top1 准确率，

原图的 Grad-CAM 显著图的 ERp 和 ERb。 
2) 对抗性微调方法 [16] ：使用微调后的

VGGNet-19-BN 模型对这 1 000 张原图的 top1 准确

率，微调后模型的 Grad-CAM 显著图的 ERp 和 ERb。 
3) 对抗补丁方法（本文方法）：使用对抗补丁

产生的对抗图像在 VGGNet-19-BN 上的 top1 准确

率，对抗图像的 Grad-CAM 显著图的 ERp 和 ERb。 
对 于 top1 准 确 率 ， 如 表 1 所 示 ， 在

VGGNet-19-BN 模型上本文方法的准确率仅下降

0.2%，即只有 2 张图片的类别未保持原来的类别。

而对抗性微调方法由于对模型参数进行了重新训

练，导致其分类准确率下降较多。 
对于 ER 值，如表 1 所示，本文方法和对抗性

微调方法均可使 ERp 上升且 ERb 下降。对于本文方

法，ERp 上升 62.34%，ERb 下降 29.24%，这表明本

文方法对 Grad-CAM 定位结果的引导是有效的，使

补丁区域受到了 Grad-CAM 的更多关注，而使目标

本身（边框区域）的关注度下降许多。本文方法产

生的对抗图像的 ERp 仅占整个显著图的约 2/3
（67.19%），但其与原图 ERb（67.76%）相比非常接

近（对于 ILSVRC2012 数据集，一般的边框尺寸会

比本文的补丁尺寸大），表明尺寸较小的补丁区域
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吸引了较多的能量关注，基本上整张图的主要关注

点都移到了补丁区域。值得一提的是，ERb 之所以

仍较高，是因为许多边框区域会与补丁区域重叠，

导致补丁区域的能量也被计入边框区域。此时，对

抗图像的 ERp 与 ERb之和超过 1，因为这 2 个区域

之间有重叠部分。 
图 3 为部分示例图像及其对抗图像的可视化结

果，具体含义如下。 
① 第 1 组（图 3(a)）表示初始的输入图像 x，形

式为(类别, 分类概率)。 
② 第 2 组（图 3(b)～图 3(d)）表示对基于梯度

的可视化方法的攻击结果，使用了文献[15]提供的

攻击方法。其中， BP ( )H x 表示输入图像 x的 BP 可

视化结果，形式为(ERp, ERb)值； BP′x 表示对 BP 可

视化方法进行攻击，诱导其显著性区域偏向左上角优

化出的对抗图像，形式为 (类别 , 分类概率 )；
BP BP( )H ′x 表示对抗图像 BP′x 的 BP 可视化结果，形式

为(ERp, ERb)值。 
③ 第 3 组（图 3(e)～图 3(h)）表示对 Grad-CAM

可视化方法的攻击结果，包括对抗性微调方法和本

文方法的结果。其中， Grad-CAM ( )cH x 表示输入图像 x

的 Grad-CAM 结果，形式为 (ERp, ERb) 值；

Grad-CAM ( ; )cH ′x w 表示使用对抗性微调方法重训练模

型（ ′w 作为微调后模型的标记）后，得到的

Grad-CAM 结果，形式为(ERp, ERb)值； patch′x 表示

本文方法生成的对抗图像，形式为(类别, 分类概

率 ) ； Grad-CAM patch( )cH ′x 表 示 对 抗 图 像 patch′x 的

Grad-CAM 结果，形式为(ERp, ERb)值。 
从对 BP 可视化方法的攻击结果（图 3 第 2 组）

来看，攻击结果中隐藏了目标主体的位置，显著图

偏向左上角区域，可视化结果具有梯度图的散点效

果。由于基于梯度的可视化方法与 Grad-CAM 方法

的可视化效果有较大区别，因此这里仅将其作为参

考，相互之间并不具有很好的对比性。另一方面，

从对 Grad-CAM 的攻击结果（图 3 第 3 组）可以看

出，本文方法与对抗性微调方法均可实现有效攻

击。与对抗性微调方法相比，本文方法的攻击效果

较好，能够较明显地引导目标的定位偏向左上角补

丁区域。同时，本文方法不需要重新训练模型，攻

击过程更加简单。 
4.3  不同模型上的攻击结果比较 

为了测试该攻击方法在其他模型上的有效性，

本节使用另外 3 种常见的 CNN 图像分类模型，分

别为 VGGNet-16、ResNet-50 及 DenseNet-161，并

与 4.2 节 VGGNet-19-BN 进行了效果对比。使用与

4.2 节相同的数据集和评价指标，实验测得结果如

表 2 所示。从表 2 中的结果来看，本文方法对不同

网络均可实现有效攻击。在 4 种不同模型上的 ERp

值均有提升，且 ERb 值均降低。与其他 3 种网络相

比，ResNet-50 网络的攻击结果相对较差，对抗图

像的可视化结果中 ERb仍然相对较高，推测可能是

ResNet-50 的 Grad-CAM 可视化结果本身定位更加

           

(361, 0.82) (15.83, 65.39)      (361, 0.93)    (73.12, 16.15) (6.08, 1.45) (72.81, 10.13) (361, 0.99)     (76.30, 8.15) 

           

(65, 0.89)  (12.54, 67.92)     (65, 0.92)     (74.39, 13.71) (3.12, 59.83) (72.13, 9.35) (65, 0.89)     (69.21, 14.48) 

            

 (915, 0.99)  (38.47, 63.19)    (915, 0.99)      (76.35, 51.32) (10.76, 84.17) (51.78, 57.69) (915, 1.0)      (77.90, 2.82) 

(a) 输入图像 x (b) 显著图     (c) 对抗图像      (d) 显著图 

BP ( )H x          BP′x          BP BP( )H ′x  
(e) 显著图 

Grad-CAM ( )cH x  
(f) 显著图 

Grad-CAM ( ; )cH ′x w  
(g) 对抗图像     (h) 显著图 

patch′x       Grad-CAM patch( )cH ′x

图 3  VGGNet-19-BN 模型上的 Grad-CAM 攻击结果比较 
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全面，因此对抗图像的可视化结果会包含主体图像

更多区域。 
图 4 为 2 张示例图像的可视化结果。图 4(a)～

图 4(d)为输入图像“junco”及其相应结果。图 4(a)
为输入图像。图 4(b)为输入图像的Grad-CAM，形式

为(ERp, ERb)值。图 4(c)是由输入图像生成的对抗图

像。图 4(d)为对抗图像的 Grad-CAM，形式为(ERp, 
ERb)值。图 4(e)～图 4(f)为另一张输入图像“espresso”
及其相应结果。由图 4 可以看出，本文方法对这 4 种

网络的 Grad-CAM 解释均有较好的攻击效果。虽然

ResNet-50 的攻击结果相对较差，但仍可以很好地

引导 Grad-CAM 定位偏向补丁区域。 
4.4  通用对抗补丁实验 

虽然单张图片的对抗补丁对于自身非常有效，

但对于同类别的一些其他图像的攻击效果不够好，

导致 Grad-CAM 仍能检测到目标区域。如图 5 所示，

图 5(a)表示原图及其 Grad-CAM。图 5(b)表示原图

的对抗图像及其 Grad-CAM，该对抗图像由原图生

成的对抗补丁并添加在原图上形成。图 5(c)表示针

对原图生成的对抗补丁添加在另一张图像 x1 上，形

表 2 在 4 种不同模型上的 top1 准确率与 ER 值比较 

模型 方法 top1 准确率 ERp ERb 

VGGNet-16 
原图 90.60% 5.67% 62.05% 

对抗图像（本文方法） 89.30% 64.94% ↑ 40.19% ↓ 

VGGNet-19-BN 
原图 92.70% 4.85% 67.76% 

对抗图像（本文方法） 92.50% 67.19% ↑ 38.52% ↓ 

ResNet-50 
原图 94.50% 2.97% 63.99% 

对抗图像（本文方法） 94.40% 33.73% ↑ 47.32% ↓ 

DenseNet-161 
原图 96.60% 4.00% 65.37% 

对抗图像（本文方法） 96.20% 38.51% ↑ 45.41% ↓ 

VGGNet-16 

  

junco (5.36, 67.20) junco (68.55, 27.15) espresso (5.71, 82.26) espresso (50.88, 51.50)

VGGNet-19-BN 

  

junco (3.74, 66.61) junco (65.12, 26.73) espresso (2.56, 84.03) espresso (67.79, 37.35)

ResNet-50 

  

junco (0.72, 49.98) junco (36.77, 37.74) espresso (3.60, 78.92) espresso (20.69, 66.34)

DenseNet-161 

 
  

junco (2.90, 55.91) junco (30.31, 42.77) espresso (5.99, 75.80) espresso (42.41, 50.10)

 
(a) 输入图像 x1 (b) 显著图 

Grad-CAM 1( )cH x  
(c) 对抗图像

1′x  
(d) 显著图

Grad-CAM 1( )cH ′x

(e) 输入图像 x2 (f) 显著图

Grad-CAM 2( )cH x

(g) 对抗图像 2′x  (h) 显著图

Grad-CAM 2( )cH ′x

图 4  在 4 种不同模型上的 Grad-CAM 攻击结果比较 
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成对抗图像 1′x 。由于对抗补丁的生成过程中，并未

使用图像 x1 的信息，因此并不能较好地对图像 x1

的 Grad-CAM 解释结果进行攻击。同理，图 5(d)中
对抗图像 x2也出现了该问题。可以看出，针对原图

生成的对抗补丁，对原图自身的攻击效果非常好，

但其泛化效果却不够好，对抗图像 1′x 和 2′x 的

Grad-CAM 图仍然可以检测到含有目标的区域。 
为了提升本文对抗补丁的泛化性能，使其能够

对未见过的图像进行攻击，本节按照第 3.3 节的方法

对对抗补丁方法进行进一步优化。从 ILSVRC2012
数据集中选择 10 个类别的图像，具体类别如表 3
所示。其中，训练集的每个类别含有 1 300 张图

片，共 13 000 张图片；测试集的每个类别含有 50 张

图片，共 500 张图片；设置批次大小为 64。按照上

述方法，得到优化前后的每张图片的 ER 值。图 6
是对其中的“indigo_bunting”和“hartebeest”的各

50 张测试集图片的 ER 值绘制的箱线图。从图 6 中

可以看出，可泛化的对抗补丁对应的平均 ERp上升，

ERb 下降，表明可泛化的对抗补丁攻击效果更好。

表 3 定量测试了这 10 个类别图像的泛化前后的对抗

补丁的攻击效果。结果显示，与单张图片的对抗补丁

方法相比，使用批次训练方法得到的每一类图像的对

抗补丁的攻击效果更好，泛化性能更强。 
4.5  对抗样本实验 

本节实验将验证第 3.4 节中的对抗样本方法。

使用与第 4.2 节相同的数据集，对 1 000 张图片生

成对抗样本。通用调整 ′m 的 1 值区域，可实现面向

不同区域的攻击。实验中，分别测试了 3 种不同的

攻击方法的效果。 
1) 左上角攻击：将对抗样本的 Grad-CAM 解

释结果引导偏向图像的左上角区域，与前文的补丁

区域位置相同。 
2) 右下角攻击：将 Grad-CAM 解释结果引导

偏向右下角。 

        
(351, 0.98)     (10.76, 84.17)    (351, 1.0)      (61.32, 33.69)      (351, 1.0)     (56.15, 37.17)      (351, 1.0)     (60.13, 34.90) 

        
(351, 0.99)     (19.81, 73.32)    (351, 0.99)     (46.11, 16.85)      (351, 0.99)    (40.32, 34.89)      (351, 0.99)     (42.56, 31.67) 

(a) 输入图像 x及其显著图      (b) 对抗图像 ′x 及其显著图         (c) 对抗图像 1
′x 及其显著图        (d) 对抗图像 2

′x 及其显著图 

Grad-CAM ( )cH x                   Grad-CAM ( )cH ′x                       Grad-CAM 1( )cH ′x                     Grad-CAM 2( )cH ′x  

图 5  单张图像的对抗补丁的泛化性能测试示例 

表 3 使用批次训练得到的可泛化的通用对抗补丁的攻击效果比较 

类别 
单张图像的对抗补丁 可泛化的通用对抗补丁 

ERp ERb ERp ERb 

airliner 67.32% 32.24% 68.56% ↑ 30.26% ↓ 

sports_car 63.56% 35.61% 65.32% ↑ 34.12% ↓ 

indigo_bunting 68.39% 14.99% 70.45% ↑ 13.79% ↓ 

tabby 69.51% 37.26% 71.23% ↑ 36.56% ↓ 

hartebeest 50.07% 13.28% 51.89% ↑ 12.76% ↓ 

golden_retriever 62.17% 26.51% 63.78% ↑ 25.78% ↓ 

bullfrog 59.34% 19.30% 60.45% ↑ 18.32% ↓ 

sorrel 65.86% 32.19% 67.49% ↑ 31.37% ↓ 

speedboat 63.39% 26.27% 65.02% ↑ 24.53% ↓ 

pickup 67.85% 37.16% 69.30% ↑ 36.52% ↓ 
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3) 四周攻击：将 Grad-CAM 解释结果引导偏

向图像的四周。 
在上述 3 种攻击方法下分别生成相应的对抗样

本，计算对抗样本的 Grad-CAM 显著图中的 ERp 和

ERb 值。表 4 为在 VGGNet-16 和 VGGNet-19-BN 网

络上得到的定量结果。相对于原图，对抗样本的

ERp 提升且 ERb 值下降。同时，对抗样本的分类

准确率仍保持不变，可见这种对抗样本更能从整

体上扰动图像，而不受补丁区域的限制，从而不

改变其分类结果，与对抗补丁方法相比具有更大

优势。 
图 7 为 4 组示例图像及相应的对抗样本。其中，

x、 1′x 、 2′x 、 3′x 分别表示原图、左上角攻击生成的

对抗样本、右下角攻击生成的对抗样本、四周攻击

生成的对抗样本。从图 7 中的结果可以看出，在对

抗样本相对于原图没有显著变化的情况下，每种攻

击方法均可成功地引导Grad-CAM解释结果偏向目

标区域。 

5  讨论 

5.1  Grad-CAM 攻击方法的定性分析 
本节将从梯度更新的角度，定性分析攻击

Grad-CAM 类激活图方法的原理及与攻击基于梯度

的可视化方法之间的不同之处。 
观察式(7)的损失函数形式。其中，第 1 项表示

分类模型的交叉熵损失，第 2 项表示对 Grad-CAM
类激活图的值损失。对于交叉熵损失，作用在输入

变量 tx′上的更新量为
c

t

S
x

∂
′∂
。对于 Grad-CAM 显著图

的损失，作用在输入变量 tx′上的更新量为 

表 4 VGGNet-16 和 VGGNet-19-BN 模型上的 top1 准确率和 ER 值 

模型 方法 
左上角 右下角 四周 

top1 准确率 ERp ERb top1准确率 ERp ERb top1 准确率 ERp ERb 

VGGNet-16 
原图 90.60% 5.67% 62.05% 90.60% 6.23% 62.05% 90.60% 9.38% 62.05% 

对抗图像（本文方法） 90.60% 95.75% ↑ 29.26% ↓ 90.40% 95.76% ↑ 35.68% ↓ 90.60% 96.32% ↑ 40.21% ↓

VGGNet- 

19-BN 

原图 92.70% 4.85% 67.76% 92.70% 5.39% 67.76% 92.70% 9.24% 67.76% 

对抗图像（本文方法） 92.70% 97.08% ↑ 26.62% ↓ 92.70% 96.74% ↑ 33.44% ↓ 92.70% 96.13% ↑ 39.25% ↓

 

 
图 6  单张图像的对抗补丁与可泛化的通用对抗补丁的结果对比 
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由于 max 函数的作用是过滤激活图中的负

值，并不影响导数的计算过程，因此可忽略 max
函数的影响，将其进一步展开为单个变量的导

数，即 
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对 于 式 (17) 中 每 个 括 号 中 的 第 1 项 ，

( 0,1, , )c
k k Kα = 为输出分值 cS 的一阶导数，结合

式(3)，可将
c
k

tx
α∂
′∂
项化简为 
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,

2
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(18)

 

对于含有 ReLU 激活函数的 CNN，ReLU 函数的

二阶导数几乎处处为 0。因此，
2

2
, ,

c

k i j

S
A
∂
∂

项总为 0，则

c
k

tx
α∂
′∂
总为 0。因此，式(17)的每个括号中的第 1 项总

为 0。 
对于式(17)的每个括号中的第 2 项，进一步化

简为 

 

, , , ,
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, ,
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1

1 1

c
k i j k i jc
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sports_car         62.45        sports_car      (96.95, 0.00)      sports_car     (97.74, 8.82)      sports_car     (95.56, 34.68) 

               

giant_panda          72.13      giant_panda      (98.33, 0.00)    giant_panda      (96.56, 3.64)     giant_panda     (96.43, 0.00) 

               

cash_machine        65.82      cash_machine     (96.59, 0.00)   cash_machine     (97.32, 0.00)    cash_machine    (96.19, 7.77) 

               

mink          73.47           mink       (95,57, 90.12)         mink       (96.24, 4.71)        mink       (96.08, 84.09) 

(a) 输入图像 x及其显著图    (b) 左上角对抗样本 1
′x 及其显著图 (c) 右下角对抗样本 2

′x 及其显著图 (d) 四周对抗样本 3
′x 及其显著图 

Grad-CAM ( )cH x                        Grad-CAM 1( )cH ′x                     Grad-CAM 2( )cH ′x                   Grad-CAM 3( )cH ′x  

图 7  在 VGGNet-19-BN 模型上使用 3 种不同的攻击方法生成的对抗样本及其 Grad-CAM 结果 
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由式(19)可知，该项与输入变量 tx′的一阶导数

相关。综合式(18)和式(19)的分析结果可知，对于单

个像素 tx′的更新量
Grad-CAM ,( )c

i j

t

H x
x

′∂
′∂

，其实际结果仍

然是输入变量 tx′的一阶导数
c

t

S
x

∂
′∂
，由于不含二阶导

数，因此对普通的 ReLU 网络来说可以进行更新。 
同样地，利用上述分析过程对基于梯度的 CNN

可视化方法进行分析。对于基于梯度的 CNN 可视

化方法，例如 BP、Guided BP、Integrated gradient、
Smooth gradient 等方法，由于 BP ( )cH x′ 本身即为输入

图像 x′的一阶导数，因此对 BP 显著图进行攻击时，

单个输入变量的
BP ,( )c

i j

t

H x
x
′∂
′∂

即为输入变量的二阶导

数，这对于使用 ReLU 激活函数的 CNN 来说无法

进行参数更新。因此，若要求攻击基于梯度的可视

化方法，需要将目标网络的 ReLU 函数替换为

Softplus 等二阶导数不为 0 的激活函数，这也是文

献[14-15]的研究工作。 
因此，对基于梯度的可视化方法的攻击方法，

例如 BP、Guided BP、Integrated gradient、Smooth 
gradient 等方法，对于 ReLU 网络并不适用，而

Grad-CAM 攻击方法对于 ReLU 网络却适用，这也

是为何本文方法不需要修改目标网络的 ReLU 层，

而文献[14-15]则需要将目标网络的 ReLU 函数替换

为 Softplus 函数才可行的原因。 
5.2  本文方法与现有方法的不同之处 

针对 CNN 可解释性方法的攻击，现有工作多

数对基于梯度的可视化方法进行攻击，此时需要修

改目标模型自身结构[14-15]。而对于 Grad-CAM 可解

释性方法的攻击，现有工作中，仅有文献[16]进行

了研究，其结果表明 Grad-CAM 解释方法的确是脆

弱的，其结果可以被欺骗而产生错误解释。但文献[16]
使用对抗性的模型微调，需要在整个数据集上重新

训练模型参数，导致训练的代价较大，在现实攻击

场景中不太可行。而本文方法使用对抗补丁进行攻

击，不需要修改模型结构，能够针对未知图像直接

添加补丁并进行攻击，具有一定的泛化性，攻击过

程更加简单。 
针对对抗补丁攻击方法，文献[17]最早提出将

对抗补丁方法用于攻击模型的分类结果，而并未关

注 CNN 的可解释性方法，导致这种对抗补丁容易

被可解释性方法（如 Grad-CAM）检测到。为此，

文献[21]在对抗补丁的形成过程中，引入了针对

Grad-CAM 类激活图的约束，提升了对抗补丁的稳

健性，使其不会被轻易检测到。本文的研究思路主

要借鉴于文献[21]，但文献[21]使用对抗补丁的主要

目的是欺骗分类器的分类结果，而本文将对抗补丁

用于攻击针对分类结果的解释，这是本文研究与文

献[21]之间的不同之处。 
此外，综合第 3.2～3.4 节可知，本文提出的基

于对抗补丁的 Grad-CAM 攻击方法适用于以下 3 种

攻击场景。1) 特定的单张图像的 Grad-CAM 的攻

击，该情形下使用标准的 Grad-CAM 攻击方法即可

实现，如第 3.2 节所述；2) 未知图像的 Grad-CAM
的攻击，该情形下使用可泛化的 Grad-CAM 攻击方

法，如第 3.3 节所述；3) 对抗样本攻击方法，该情

形下可使用第 3.4 节所述的对抗样本生成方法。综

上，本文方法可以实现多场景的适用性，与现有方

法相比，应用场景更加广泛。 

6  结束语 

本文提出了一种基于对抗补丁的Grad-CAM攻

击方法，该方法通过将对抗补丁添加在图像中，可

实现对 Grad-CAM 解释结果的有效攻击。与现有的

攻击方法相比，本文方法更加简单，且具有较好的

泛化性能，并可以拓展为对抗样本的攻击场景，具

有多场景的可用性。由于 Grad-CAM 的脆弱性对于

注重可解释性和安全性的领域（如医疗图像诊断、

自动驾驶等）具有较大的危害，因此，本文的研究

进一步指明了这种危险性，为开展与防御攻击相关

的研究提供了启发。 
由于本文方法仍然要求目标网络为白盒模型，

使用目标网络的梯度信息更新扰动补丁，这在实际

中不一定能够得到满足。因此，下一步工作将寻找

一种基于黑盒优化的对抗补丁方法，使之更加符合

现实攻击场景。此外，也将从可解释性防御的角度

出发，考虑更加稳健的可解释性方法，用于提供可

信赖的解释结果。 
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